Slovakia

ZMLUVA O ZAISTENI Manazeéra kybernetickej bezpecnosti
uzatvorena v zmysle § 581 az § 600 zakona €. 513/1991 Zb., Obchodného zakonnika,
v platnom zneni (dalej len ,,0bchodny zakonnik™)

(dalej len .Zmiuva”)

Objednavatel kontroly: Obec Oravska Jasenica B
R T B L1} o (P A aoEar T IR,

Sidlo: Oravska Jasenica 142 St ety
Zapis v obchodnom registri:

ICO: 00314714

IC DPH:

IBAN

SWIFT. KOMASK2X
Konanie menom spolofnosti: g Karol Graiak

taktny email —
Konfatay emel starosta@oravskajasenica.sk

Kontaktny telefon/ maobil: 0905 355 624

(dale] len .Objednavatel™)

Vykonavatel kontroly: TUV SUD Slovakia s.r.0.

Sidlo Jasikova 6, 821 03 Bratislava

Zapis v obchodnom registri; Okresny sud Bratislava |, oddiel: Sro, viozka €. 28235/B
ICO 35 852 218

I& DPH: SK2020263674
IBAN:
SWIFT: UNCRSKBX

Konanie menom spolognostic:  Ing. Branislav Chmel

Cpravneny zastupca vykonavatela na vykonanie Manazéra kybernetickej bezpecnosti:

Zmiuva zo dia;
Cislo zakazky:
TUV SUD Slovakia s.r.0.
(dale| len Vykonavatel”)
(dale| spoloéne len  Zmluvné strany”)
L
Fredmet Zmluvy

1. Predmetom Zmluvy je zavazok Vykonavatefa:
a/ vykonat prostrednictvom povereneho /splnomocnengho Manazéra kybernetickej bezpeénosti, podlia
zékona & B9/2018 z.z. asuvisiace] wyhladky £ 36272018 z.z. u Objednavatela ginnost spotivajicu
v nasledujicich ginnostiach:
a konceptne riadi informaénu a kybernelickl bezpednost organizacie.
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navrhuje poZiadavky na rozpoéet a na iné zdroje sivisiace s bezpednostnymi opatreniami a

procesmi,

¢, zabezpetuje implementaciu technickych a organizaénych bezpetnostnych opatreni,

d riadi be2nl prevadzku technickych bezpeénostnych opatreni,

riadi integraciu bezpeénostnych technoldgii s ciefom tvorby efektivnych bezpeénostnych opatreni

na ochranu zakladnych slufieb organizacie,

zarutuje udrfatelnost organizaénych opatreni vratane vyspelosti bezpegnostnych procesov,

implementuje a zabezpetuje riadny chod procesov manazmentu bezpecnostnych rizik a

odetrovania bezpednostnych hrozieb,

navrhuje zmeny a optimalizaciu bezpetnostnych riegeni,

z pozicie garanta, resp. z pozicie projektoveho manazéra vedie bezpetnostné projekty, napr.

implementaciu novych bezpeénostnych technolégil do prostredia organzécie,

. riadi informaénl a kybernetickl bezpeénost vo vztahu s dodavatelmi a pri obstaravani,
projektovani a vyvoji softvéru a systémov,

k. riadi bezpeénostnl architektlru organizacie, vypraclva odborné stanoviska k novym zmenam v IT
infrastruktire organizécie, ktoré mdzu mat potencidiny vplyv na bezpeénost informadnych aktiv
organizacie.

| zabezpetuje proces riadenia informaénych aktiv organizacie v kontexte zaruéenia ich bezpetnosti
(tzv. IT Asset Management),

m. zabezpetuje navrh a aplikaciu metodik pre klasifikaciu informagnych aktiv a kategorizaciu sieti a
informacnych systemoyv,

n zabezpetfuje navrh metodik a riadi procesy obnovy prevadzkovych ginnosti (tzv. Business
Continuty Management) vratane metodik v procesoch planovania havarijnegf obnovy systémov (lzv
Disaster Recovery Planning),

o navrhuje metriky a kficove indikatory pre sledovanie vyvoja a stavu bezpeénosti a vyvoja
bezpecnaostnych rizik (KP1, KRI),

p. riadi proces hodnotenia technickych zranitefnostl systémov,

g riadi procesy detekcie, riefenia a prevencie kybernetickych bezpetnostnych incidentov,

r. zabezpetule budovanie bezpeénostného povedomia pre oblast informaénej a kybernetickej
bezpeénosti a ochrany osobnych Udajov,

s zabezpetuje tvorbu a aktualizaciu internych bezpedénostnych politik, 8tandardov a procedir
organizacie,

t.  wyhednocuje pinenie vnutornych predpisov suwisiacich s riadenim bezpecnosti informacnych aktiv,

u zabezpetuje poskytovanie sudinnosti internému a externému auditu infermacne| a kyberneticke|
bezpetnosti,

v. riadi procesy zarucenia suladu (tzv. compliance management) v oblasti informacne] a kyberneticke|

bezpetnosti.

o

o= SIS

Objednavatel sa Zmluvou zavizuje, e ManaZérovi kybernetickej bezpeénosti umozni:
spoznat’ vnutome procesy organizacie tak podrobne, aby vedel pristupovat k vykonu funkcie popisang|
Y casti | odstavec 1,

. ohoznami ho s aktivami a hodnotou aktiv v organizacii,
. umeZni mu predkladanie navrhov a cznamovanie informacil v oblasti kyberneticke] bezpednosti,
. umaZni mu adekvatnu mieru poZiadaviek na vypinenie zabezpetenia aplikacie bezpetnostnych opatreni

v systéme riadenia kyberneticke] bezpetnosti

. nebude vyvijat' natlak pri jeho vykone Cinnosti tak, aby ovplyvnil jeho navrhy.

. Dbjednavatel sa Zmluvou zavazuje zaplatit’ Vykondwatelovi za radne vykonanie dojednanych ginnosti

odplatu podla podmienck dohodnutych v Zmiluve. S ohfadom na uvedeny zavizok Objednavatel
vyhlasuje. Ze ku diiu podpisu Zmluvy nevstipil do likvidacie, nebol zrudeny, nebol na neho wyhilaseny
konkurz alebo povolena reStrukturalizécia, nebol padany navrh na wyhiasenie konkurzu alebo povolenie
reStrukturalizacie zo strany tretich osdb ani z viastngj iniciativy, sid nevydal na neho uznesenie o zacati
konkurzného alebo reStrukturalizaného konania, ani nezamietol navrh na wyhlasenie konkurzu
z dévodu, Ze jeho majetok nepostacuje ani na pokrytie nakladov konkurzného konania, ako ani nie je
vydané Ziadne stdne rozhodnutie alebo rozhodnutie spravneho, dafoveho & ineho Statneho organu
na plnenie, ktoré by mohlo byt dévadom sudneho wykonu rozhodnutia alebo exekicie, a Ze takéto
konanie nebolo proti nemu podla jeho vedomosti zataté.
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1.
Cas a miesto pinenia

Vykonavatel vykona v silade s €. I. bod 1, pism. al Zmluvy poradensku ginnost’ Manazéra
~ kybernetickej bezpeénosti na dobu neurcity.
2. \ykonavatel vykona u Objednavatefa ginnost priebene a o svojej Einnosti odovzdava

prevadzkovatelovi reporty minimalne 1x za Stvrtrok ;

3. Miestom pinenia predmetu zmluwy je sidlo Objednavatefa zapisaneé viase uzavretia Zmluvy
v Obchodnom registri. V pripade, ak sa na tom Objednavatel a Vykonavatel pisomne dohodni, moie
byt miestom pinenia a iné miesto neZ sidlo Objednavatela, a to najma prevadzkaren, resp.
prevadzkarne, v ktorych Objednavatel vykondva svoju podnikatelskd €innost (prevadzkuje zakladnu
shizbu), ktora je predmetom uvedensj poradenske| Einnosti.

.
Spdsob plnenia

1. Vykonavatel bude svoju €innost podla tejto Zmluvy vykonadvat pofas prevadzky Objednavatela
za jeho uéasti (ako tzv. sprievodcu). Objednavatel sa zavézuje umoznit Vykonavatefovi pristup
do vietkych jeho priestorov.

2. Objednavatel poskytne Vykonavatelovi vietku potrebnu sucinnost najma tym, Ze:

a/ mu poskytne informacie, ktoré sivisia s predmetom pinenia podia Zmluvy, vratane vietke] potrebne)
dokumentacie a zaznamov, ktoré vyiaduje zakon & 69/2018 Z. z. a suvisiacich predpisov a ostatnej
riadiace] dokumentacie, klora je nevyhnutnd pre nadne pinenie predmetu Zmiuvy zo strany
Vykonavatela;

b/ mu umozni pristup na vietky prevadzky a pracoviska,

o/ bude aktivne spolupracovat pri vypliovani podkladov potrebnych pre &innosti ManaZéra
kybemeticke] bezpednosti

3. Vykonavatel wyhlasuje, 2e je opravneny vykonavat wvySdie uvedenu Einnost prostrednictvom
cerifikovaného manazéra kybernetickej bezpeénosti, ktary ma odborny spdsobilost k vykonu &innosti
podla Zmluvy a 2e svoju éinnost bude wykonavat s vynaloZenim odbornej starostlivosti s prihliadnutim
na urieny sposob kontroly v silade spredmetom pinenia Zmluvy, na €as, miesto a rozsah tejte
kontroly, ako aj na stav, vakom sa nachadzal predmet takejto kontroly v Case j& vykonavania.
Vykonavatel sa zavazuje vykonavat svoju finnost podfa Zmluvy nestranne a respektovat aktusline dany
stav pravnych, technickych a inych predpisov a najma. nie vak vylutne, technickych poznatkov a
zvyklosti vztahujlicich sa na predmet Zmluvy.

V.
Odplata a platobné podmienky

1. Objednavate! sa zavazuje zaplatit Vykonavatelovi za vykonanie:
al ginnostl Manaséra kyberneticke] bezpeénosti podia & 1, bod 1 Zmiuvy odplatu stanovenu
dohodou medzi Objednavatelom a Vykonavatefom v sulade s prisludnymi ustanoveniami zakona £.

18/1996 Z. z., o cenach v platnom zneni, a to vo vyéke 200 - EUR
{slovom. Dvesto - eur) bez DPH

(vo vyske24() - EUR (slovom: Dvestostyridsat eur)
s DPH) kazdy kalendarmy mesiac. K takto stanovenej cene bude fakturovana DPH podfa platnych
pravnych predpisov;

Popri dojednane] odplate je Objednavatel povinny uhradit Vykonavatelovi aj dalSie nevyhnutné, icelne
vynaloZené naklady, ktoré si Objednavatel a Vykonavatel vopred pisomne odsdhlasia a ktore vznikli pri
pineni predmetu Zmluvy, pokial zo Zmluvy vysiovene nevyplyva, Ze st zahmuté v odplate stanovene]
viejto Zmiuve. Jedna sa o hlavne. nie véak vyluéne, naklady spojené so zmenou adresy, nazvu
a dalsich identifikaénych udajov, naklady spojené s vykonanim auditu pri kaZde| vyznamnej zmene
apod Odplata za poradensky &innost méZe byt upravend pri zmene pottu zamestnancov, pri
hodnoteni zavedenia a Géinnosti prijatych bezpeénostnych opatreni v novych prevadzkach alebo pri
rozéireni o novy informaény systém alebo dalSiu prevadzkovani zakladnid sluibu u
Objednéavatela.
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. Zmluvne strany sa dohodli, Ze faktury na odplaty stanovené v &l IV., bod 1, pism. a/ alebo b/ Zmiuvy

budl vystavené v mene euro.

3. Vykonavatel je opravneny vystavit' a preukazatelne dorudit Objednavatelovi faktury na Uhradu odplat
dojednanych v &1 IV., bod 1, pism. a/ a b/ Zmluvy najneskdr do 15 dni po poskytnutl jednotlivich plneni
podla €l. IV.. bod 1, pism. a/ a b/ Zmluvy. Splatnost jednotlivych faktir je Zmiuvnymi stranami
dohodnutéd na 14 dni od ich preukdzateiného (aj elektronického) dorufenia do sféry wplywu
Objednavatela,

4. Bankove poplatky pri thrade fakturovane] odplaty znasa kaZda Zmluvna strana za svoju banku.

V.
Prava a povinnosti Zmluvnych stran

1. Zmiluvne strany sa zavazuju zachovavat mianlivost o vBetkych skutoénostiach, o ktorych sa dozvedeli
v suvislosti s plnenim Zmluvy, a ktore sa tykaji drubej Zmluvne) strany alalebo plnenia predmstu
Zmluvy. Zavazok micanlivosti plati tri roky od skonéenia platnosti Zmiuvy. Vykonavatel sa zavazuje
pouZit’ vsetky udaje poskytnuté mu v rémci plnenia podla tejto Zmiuvy Objednavatelom vyhradne
za uéelom plnenia svojich zavazkov vyplyvajucich mu z tejto Zmluvy a zavazuje sa, Ze ich nespristupni
ani neumoZni ich spristupnenie Ziadne] tretej csobe s vynimkou pripadov, kedy mu k tomu udel
Objednavatel svoj prechadzajuci pisomny suhlas alebo ak tak stanovi vieobecne zavézny pravny
predpis, Vykonavatel sa zavazuje preniest svoj zdvazok miéaniivosti na  vietky  nim
poverenélsplnomocneng asoby podielajice sa na plnenl predmetu Zmiuvy,

2. Objednavatel ma dalej pravo:
al byt pricbeZne primerane oboznamovany s jednotlivymi zisteniami:

b/ poZadovat od Vykonavatela primerané vysvetlenia vztahujlice sa k predmetu pinenia Zmiuvy;
o/  zucastnit sa Ukonov suvisiacich s predmetom plnenia Zmiuvy a vykonavanych v jeho sidle;
3. Vykonavatel ma dalgj pravo:
al uvadzat Objednavatela ako subjekt vyuZivajlci sluZby vykonavatela v oblasti overovania pinenia
pavinnostl vyplyvajicich zo zékona & 6972018 Z. z (sluZba , Manazér kybernetickej bezpetnaosti')
na zoznamoch a médidch, pricom Objednavatel ktomu podpisom tejto Zmiluvy udeluje svoj
vyslovny suhlas:
B/ vhodnym sposobom zverejnit informéaciu o spineni podmienok zékona & 69209 Z. z.,
4, Informacie o spraclvani osobnych ddajov zverejnil Vykonavatel na svojej internetove| stranke

https {fwww tuv-sud skisk-sk/privacy-siatement

Vi.
Sankcie

1. V pripade omeskania Objednavatela s akoukofvek plathou podfa Zmiluvy je vykonavatel opravneny
poZadovatl od Objedndvatela aj zmluvnl pokutu vo vyske 0,05 % z diZnei ciastky za kazdy g zacaty
defi omeskaria.

VIL.
Trvanie Zmluvy

1. Zmluva je uzatvorena na debu neurditu . Zmluva moze byt ukonena nasledovnymi

sposobmi:

a' odstipenim od Zmluvy z dévodov Uvedenych v Zmluve;

bf  pisomnou dohodou Zmluvnych stran;

¢/ pisomnou vypovedou Zmluvnej strany s trojmesatnou vypovednou lehotou, prigom vypovedna
lehota zaina plynut od prvého diia kalendarneho mesiaca nasledujiceho po dorucen vypovede
druhej Zmluvne] strane;

dl  uplynutim doby uvedenej v €L VIl Bod 1,

2. Vykeonavatel méie od Zmluvy jednostranne odstipit, ak je Objednavatel vodi Vykondvatelovi
v omeskani dihdom aka 15 dni s plnenim akéhokolvek pefaZného zavazku, ktory sivisi s plnenim
predmetu Zmluvy, alebo sk Objednavatel porusl niektori zo svojich. povinnost!, zavazkov alebo
vyhléseni stanovenych Zmiuvou. Vykonavatel je tieZ opravneny odstipit od Zmluvy v nasledovnych
pripadoch, ak Objednavatel: (i) vstupil do likvidacie, (i) bel zruSeny, (iii) hrozi mu dpadok, alebo bol
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na neho vyhlaseny konkurz alebo povolena restrukturalizacia, (iv) bol na neho podany navrh na =
vyhidsenie konkurzu alebo povolenie redtrukturalizacie zo strany tretich ostb alebo z viastnej iniciativy, i
(v) std vydal na neho uznesenie o zatati konkurzného alebo restrukturalizagného kenania, (vi) sud =
zamietol navrh na vyhlasenie konkurzu z dévodu, 2e jeho majetok nepostatuje ani na pokrytie nakladov
konkurzného konania, (vii) bolo vydang sidne rozhodnutie alebo rozhodnutie spravneho, dafoveho EIL

=

&i iného 3tatneho crganu na pinenie, alebo vznikol iny tzv. exekuény titul, ktory by mohlo byt dévedom
sudneho vykonu rozhodnutia alebo exekicie

3. Odstupenim od Zmiuvy zanika Zmiuva diiom doruéenia odstupujliceho prejavu odstupujice] Zmiuvng]
strany druhej Zmluvnej strane (s Géinkami ex nunc). Zmluvné strany mazu platne odstipit od Zmiuvy
iba pisomne, formou doporuéeného listu. Diiom dorutenia odstupujuceho prejavu druhej Zmiuvne
strane do sféry jej vplyvu nastavaju pravne Gcinky s tym spojené. V pripade, ak od Zmiuvy odstupi
Objednavatel, ma Vykonavatel pravo na zaplatenie uUgelne vynaloZenych nakiadov spojenych
s dohodnutym plnenim podfa tejta Zmiuvy a taklieZ préave na nahradu Skody spdsobenej mu
Objednavatefom. Odstupenie od Zmluvy sa nedotyka naroku na zaplatenie zmluvne] pokuty.

iljs

Vi,
Zaveretné ustanovenia

= I 1 IR REER | AR

1. Zmluva nadobiida platnost a Géinnost diem je| podpisama Zmluvnymi stranami. Zmluva sa riadi
slovenskym pravnym periadkom, najma Obchednym zakennikom v platnom zneni.

2. Ak vznikne medzi Zmiuvnymi stranami spor 2o Zmluvy, 2avazuji sa ho Zmluvng strany riesit v prvom
rade dohodou. V pripade, ak dany spor nebude mozneé dohodou Zmiuvnych stran vyriesit, bude k jeho
rozhodnutiu prisiugny sud v mieste sidla Vykonavatela. Pre sudne spory s medzinarodnym prvkom
vzniknuté z tejto Zmluvy, ak to newvyluéuji kogentné ustanovenia vSeobecne zavaznych pravnych
predpisov, sa Zmluvné strany dohodli pri riefeni sudnych sporov na pravomoci slovenskeho sudu,
ktorého miestna prisludnost bude uréend primame podfa miesta sidla Viykonavatela na Uzemi
Slovenske| republiky.

3. Zmluva mb2e byt menend iba po vzéjomnom prerokovani asohlase oboch Zmiluvnych stran,
ato pisomnymi vzostupne éislovanymi dodatkami k Zmluve. Zmluvng strany sa zavazujl pristupit
na zmenu zavazkov plyntcich zo Zmluvy v pripade, ak nastant skutognosti, ktoré nebeli Zmiuvnym
stranam dostatocne zname pri uzavreti tejto Zmluvy, a pre kloré nie je moZné dohodnute pinenie
spravodlive poZadovat, Pre tento pripad sa Objednavatel zavazuje uhradit Vykonavatelovi vietky
naklady, ktoré mu vznikli pred realizaciou zmeny Zmiuvy.

4. Zmluvné strany sa dohodli, 2 Objednavatel nie je opravneny si zapocitat' akékolvek svoje pohladavky
voti pohladavkam Vykonavatela. Objednavatel dalej nie je opravneny bez predchadzajuceho
pisamnéha suhlasu Vykonavatefa postipit prava a povinnosti z tejto Zmluvy na tretiu osobu.

5. Ak nie je v Zmluve uvedené inak, dorucujl sa prejavy vole Zmluvnych stran elektronicky (emailom,
faxom), poitovym podnikom, osobne, kuriérom alebo inym vhodnym spbsobom, a to na adresu sidla
Zmluvne] strany uvedenl v zahlavi Zmluvy. Za defl dorucenia sa povaZuje ded, kedy bol prejav vile
jednej Zmluvnej strany doruéeny do sféry vplyvu druhej Zmluvnej strany v zmysle § 45 ods. 1 zakena
& 40/1964 Zb., Obéianskeho zakonnika v platnom znenf.

6. Pokial niektoré z ustanoveni Zmluvy je alebo sa stane neplatnym & neddéinnym, neplatnost
£ nedéinnost tohto ustanovenmia nebude mal za nasledok neplatnost Zmluvy ako celku ani inych
ustanoveni Zmluvy, pokial je takéto neplatné &i nedginné ustanovenie oddeiitelné od zostatku Zmiuvy.
Zmiuvné strany sa zavazuju takéto neplatné &i neldinne ustanovenie nahradit novym platnym
a Gginnym ustanovenim, ktoré svojim obsahom bude £o najviac zodpovedal podstate azmysiu
pévadného ustanovenia, ak sa Zmluvng strany nedohodnu inak,

7. Zmiluva je vyhotovena v dvoch rovnopisoch, z ktorych kaZdy ma hodnotu originalu. Kazda Zmiuvna
strana dostane jeden rovnopis.

8. Zmluvné strany vyhlasujl, e si Zmluvu preéitali a s jej znenim suhlasia, 2e bola dohodnuta z ich pravej
a slobodne| véle, bez natiaku, nie v tiesni, & za napadne nevyhodnych podmienck a na dékaz pravosti
a suhlasu s jej znenim k nej pripajalu svoje podpisy,
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